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Digitale Signaturverfahren -

technische und rechtliche Fragen
(4. Deutscher EDV-Gerichtstag in Saarbriicken — Arbeitskreis “Elektronische Signatur”)

Margarethe Bergmann/Siegfried Streitz

Prof. Dr Jobannes Buchmann, Leibniz-Preistriger und Professor fiir Informatik an der Uni-
versitit des Saarlandes, erliuterte zunichst die Funktionsweise digitaler Verschliisselungsver-
fahren. Zur Verschliisselung werden mathematischen Algorithmen verwendet, bei denen
aus zwel Primzahlen (eine Primzahl kann nur durch sich selbst und durch eins geteilt wer-
den) ein Produkt gebildet wird. Die Sicherheit beruht darauf, dafl es zwar relativ einfach
ist, zwel grofle Primzahlen miteinander zu multiplizieren, aber duflerst schwierig, eine Zahl
in thre Primfaktoren zu zerlegen. Bei entsprechend langen Produkten 1afit sich nur durch
aufwendige Rechenverfahren ein Riickschlufl auf die Primzahlfaktoren ziehen. Prof. Buch-
mann wies jedoch darauf hin, dafl es keinen mathematischen Beweis fiir die Komplexitit
dieses Verfahrens gibt; die Schwierigkeit rithrt derzeit nur daher, daf} die Forschung keinen
einfacheren Weg zur Berechnung der Primfaktoren gefunden hat. Zumindest ist es theore-
tisch denkbar, daf ein Losungsverfahren entdeckt wird, das mit erheblich weniger Auf-
wand die Faktoren berechnet und somit die Sicherheit erheblich reduziert.

Bei den sogenannten Public-Key-Verfabren erfolgt die Verschlisselung mit einem ver6f-
fentlichten, die Entschliisselung mit Hilfe eines privaten Schliissels. Die Ubermittlung von
Schliisseln ist beim Public-Key-Verfahren nicht erforderlich, so dafl dieses auch bei ver-
traulich zu haltenden Nachrichten, also zur Codierung, eingesetzt werden kann. Demge-
gentiber wird bei der digitalen Signatur der zur Verschliisselung eingesetzte Algorithmus
geheimgehalten und zur Entschlisselung ein veroffentlichter Schliissel verwendet. Digitale
Signaturverfahren sind demnach nicht zur Ubermittlung geheimer Nachrichten geeignet,
sondern dienen zur Verifikation, d. h. der Uberpriifung der Identitit des Erklirenden, so-
wie zur Bestitigung der Authentizitit, d.h. der Ubereinstimmung mit dem gewollten Er-
kldrungsinhalt.

Es sind somit Rechenverfahren fiir die Erzeugung der Schliissel, fiir die digitale Signatur
und fir die Verifizierung (Entschlisselung der Signatur) erforderlich. Dabei wird sicherge-
stellt, daff aus der Kenntnis des 6ffentlichen Schliissels der geheime Schliissel nur mit er-
heblichem Aufwand berechnet werden kann. Prof. Buchmann erliuterte, daf derzeit Mo-
duln von 512-Bit-Linge verwendet werden. Diese seien nur so lange sicher, als der Rechen-
aunfwand zu ihrer Entschlilsselung unverhiltnismiflig hoch sei. Nach der Prognose des Re-
ferenten wird dies voraussichtlich in finf Jahren nicht mehr der Fall sein, so daf} lingere
Module (1024 Bit) verwendet werden miissen. Neben der Sicherheit des Schliissels selbst
kommt der sicheren Organisation, der Schlisselausgabe und -verwahrung besondere Be-
deutung zu.

Anhand eines praktischen Beispiels (Apple Mail-Programm) erlduterte anschliefend Dr
Volker Nilgens, Rechtsanwalt in Diisseldorf, die Vorgehensweise bei der Generierung und
Verwendung elektronischer Schliissel. Die Schliissel werden von der Herstellerfirma selbst
erzeugt und im Klartext iibermittelt. Dariiber hinaus bedarf es einer Bestitigung, dafl dieser
Schlissel einer bestimmten Person zugeordnet wird, damit dieser im Rechtsverkehr ver-
wendet werden kann. Derzeit werden diese Bestitigungen von der Herstellerfirma ausge-
stellt. Aus dem Teilnehmerkreis wurden Bedenken dahingehend geduflert, ob Bestitigun-
gen auslindischer Notare die gleiche Beweiskraft zukommt wie solchen, die von deutschen
Notaren abgegeben werden, da im Ausland teilweise nicht die gleichen strengen Vorschrif-
ten hinsichtlich der Notarpflichten bestehen und die Institutionen daher nur begrenzt ver-
gleichbar sind.

In der darauffolgenden, von Dr. Siegfried Streitz (6ffentlich bestellter und vereidigter
EDV-Sachverstindiger der IHK Koln) geleiteten Diskussion wurden Nutzen und Risiken
digitaler Signaturverfahren eingehend erértert. Dabei wurde herausgestellt, dafl neben der
technischen Sicherheit der Schliissel insbesondere der Sicherheit der Schlusselvergabe und -ver-
waltung eine besondere Bedeutung zukommt.

Auf diese Fragen ging im nachfolgenden Referat Paul Mertes (LL.M., Produktzentrum Te-
lesec der Telekom, Siegen) ein. Am Beispiel der Firma Telesec erliuterte er den im August
1994 aufgenommen Betrieb eines sog. Trust-Centers und legte dar, unter welchen organisa-
torischen und technischen Sicherheitsvorkehrungen dort Chipkarten erzeugt und den Be-
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nutzern zugeordnet werden. Der praktische Einsatz der Chipkarten wird derzeit bei den
Mahngerichten Hagen, Stuttgart und demnichst auch Euskirchen erprobt. Der geheime
Schlissel wird nur auf einer Prozessor-Chipkarte aufgelegt, die zum Signieren von Doku-
menten wie z. B. Mahnbescheidsantrigen verwendet werden kann. Erweist sich ein Schliis-
sel aufgrund technischer Weiterentwicklungen im nachhinein als nicht mehr sicher, so kann
auch ein Nachsignieren mit einem sicheren Schliissel erfolgen. Fine Kaufkarte (ohne
Schliissel-Management, z.B. fiir einen geschlossenen Benutzerkreis) ist derzeit bereits fiir
99 DM, eine allgemein verwendbare Mietkarte fiir 450 DM pro Jahr verfiigbar. Derzeit
nutzen bereits ca. 2.000 Anwender im Rahmen eines Biirokommunikationssystems der Te-
lekom diese technischen Méglichkeiten.
In dem abschliefenden Referat legte Sigrun Erber-Faller, Geschiftsfithrerin der Bundesno-
tarkammer in K8ln, die rechtlichen Aspekte elektronischer Signaturen dar. Sie erlduterte, in
welcher Hinsicht elektronische Dokumente von den bisher verwendeten Papierdokumen-
ten abweichen und welche Funktionen der herkémmlichen Unterschrift zukommen. Die
herkdmmliche Schriftform gibt Auskunft iiber die Person des Unterzeichners und beendet
den Text raumlich als inhaltlich richtig und vollstindig. Daneben hat sie eine Warnfunk-
tion, weil man sich der besonderen Bedeutung der Unterschrift bewufit ist. Dariiber hinaus
kommt ihr eine Beweisfunktion im Rechtsverkehr und bei bestimmten Dokumenten auch
eine Kontroll- und Weitergabefunktion (wie z.B. bei Wertpapieren) zu.
Elektronische Signaturverfahren mussen diese Funktionen soweit wie moglich nachbilden,
damit sie im Rechtsverkehr in vergleichbarer Weise verwendet werden kénnen. Die digitale
Signatur wurde grundsitzlich als hierfir geeignet angesehen, sofern die damit verbundenen
technischen und organisatorischen Fragen hinreichend gelost werden konnen. In geringe-
rem Mafle wurde dies beziiglich der Ausstelleridentitit bejaht, da eine Weitergabe der elek-
tronischen Identitit durch Ubergabe von Chipkarte und PIN (Personal Identity Number)
schwerer nachweisbar sei als die Filschung einer handschriftlichen Unterschrift.
Die Verwendung elektronischer Chipkarten im Rechtsverkehr bediitfe jedoch adiquater
rechtlicher Rabmenbedingungen. Der Gesetzgeber miisse regeln, unter welchen Vorausset-
zungen elektronischen Dokumenten Beweiskraft zukomme. Aufgrund der Verschiebung
von Risikopotentialen kénnten nimlich mit herkdmmlichen Mitteln gefundene Lésungen
teilweise nicht mehr befriedigen. So wurde es als schwer hinnehmbar angesehen, daf} die
bisherige Rechtsprechung beispielsweise simtliche Risiken der Verwendung elektronischer
Chipkarten letztlich dem Kunden auferlegt habe, obwohl insbesondere die Bank durch de-
ren Einsatz erhebliche Vorteile und Erleichterungen im Rechtsverkehr habe. Hier treten
" rechtliche Interessen- und Beweislastverschiebungen auf, deren Regelung durch den Ge-
setzgeber gefordert wurde.
In der abschlielenden Diskussion, die von Rin AG Margarethe Bergmann (AG Koéln) ge-
leitet wurde, wurde die Frage nach dem gesetzgeberischen Handlungsbedarf unterschied-
lich beantwortet. Die anwesenden Vertreter des Bundesjustizministeriums erliuterten die
bisherigen Arbeiten an einem Rahmenentwurf, der derzeit im Bundesinnenministerium er-
stellt wird, und den Stand der Uberlegungen hierzu im Bundesjustizministerium.
Dartiber hinaus wurde auf den Richtlinienvorschlag tiber den Abschlu8 von Vertrigen im
Fernabsatz der Europdischen Kommission und den EDI-Rabmenvertrag (Electronic Do-
cument Interchange) hingewiesen. Es bestand Einigkeit dariiber, daf} digitale Signaturver-
fahren nicht nur bei der Groflindustrie, die EDI bereits derzeit im Bestellungswesen ein-
setzt, eine erhebliche Rolle spielt, sondern dafl kiinftig jeder Verbraucher von diesen Fra-
gen betroffen sein wird. Dabei kommt Telefax-Dokumenten eine Sonderstellung zu, da sie
neben Willenserklarungen hiufig auch Prozeflerklirungen beinhalten, wie die hierzu be-
reits ergangene umfangreiche Rechtsprechung zeigt.
Im Hinblick auf die Bedeutung und die damit verbundenen Fragestellungen, die nicht nur
den einzelnen, sondern die gesamte Volkswirtschaft betreffen, sollte sich der EDV-Ge-
richtstag auch kiinftig mit den rechtlichen und technischen Rahmenbedingungen elektroni-
scher Dokumente befassen.
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Weiteres Studium nétig
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