Piratenkarte zur Entschitsselung von Pay-TV-Programmen

Piratenkarte zur Entschliisselung von
Pay-TV-Programmen

OLG Frankfurt/ Main, 6. Zivilsenat, Urteil vom 13. Juni 1995 (6 U 14/95) — rechtskrdftig,
weil einstweilige Verfiigung.

Leitsitze

1. Das Anbieten von “Piratenkarten”, die es ermdglichen, Pay-TV-Programme, fir deren Entschils-
selung an sich die von den Pay-TV-Veranstaltern mitverkauften Decoderkarten bendtigt werden,
decodiert zu empfangen, stellt eine sittenwidrige Behinderung der Anbieter der Verschhisselungs-
systeme im Wetthewerb dar.

2. Der Anbiefer von Piratenkarten auf dem deutschen Markt kann zu dem ausldndischen Anbieter
von Verschliisselungssystemen flir ausldndische Pay-TV-Veranstalter in einem Wettbewerbsver-
hdlinis stehen,

3. Die mit dem ungehinderten Vertrieb der Piratenkarten verbundene Diskreditierung und Geféihr-
dung des gesamten Pay-TV-Verschilisselungssystems stellt zudem einen unerlaubten Eingriff in
den eingerichteten und ausgelibten Gewerbebetrieb des Anbieters des Verschilisselungssystems
dar. :

Tatbestand

Unter der Bezeichnung “D2-MAC-Euroscript” bietet die Antragstellerin ein Verschliisse-  Verschlsisselungssystem
lungssystem fiir die Betreiber von Pay-TV-Fernsehprogrammen an. Mit diesem System  “D2-MAC-Eyroscript”-Smartcard
konnen tiber Satellit ausgestrahlte Fernsehprogramme codiert werden. Fiir die notwendige

Decodierung auf Seiten des Empfingers werden ein — im Fachhandel frei erhiltlicher — De-

coder sowie eine — ebenfalls von der Antragstellerin fiir die Pay-TV-Anstalten hergestellte

und von diesen an ihre Abonnenten weitergegebene — sogenannte Smartcard benétigt. Der

Decoder entnimmt dem Sendesignal in periodischen Abstinden eine Kontrollnachricht, die

u. a. eine von der Smartcard zu identifizierende Kennziffer enthilt. Nach der Identifikation

gibt die Smartcard die Kennziffer an den Decoder zuriick und erméglicht dadurch die Ent-

schliisselung des Programms.

Zur Steuerung dieses Prozesses benutzt die Smartcard eine auf dem Data Encryption Stan-  Data Encryption Standard

" dard (DES) beruhende, aus 56 Bits gebildete binire Zahl, die fiir jeden Pay-TV-Betreiber ~ (DES)

einmalig ist. Jeweils 28 Bits dieser Zahl werden bei der Festlegung von der Antragstellerin

und dem Betreiber eingegeben.

Am 30.3.1994 lieferte die Antragsgegnerin an die Antragstellerin auf deren Bestellung hin  Entschliisselung skandinavischer
eine “Eurocrypt-Smartcard”, mit deren Hilfe die Programme der skandinavischen Pay-TV-  Pay-TV-Programme
Anbieter FilmNet, TV 3, TV 1000 und Filmmax entschliisselt werden konnten. Fiir diese

Programme, die u. a. iber den Satelliten ASTRA in Furopa empfangen werden konnen, fiir

einen Empfang in Deutschland jedoch nicht ausgestrahlt werden diirfen, hatte die Antrag-

stellerin die Decoderkarten geliefert. ,

Die Antragstellerin hat behauptet, nach technischer Analyse der von der Antragsgegnerin 3 Moglichkeiten, den Code zu
gelieferten Karte durch ihren technischen Mitarbeiter E festgestellt zu haben, dafl diese  ermitteln

Karte die Entschliisselung auf der Basis eines mit ihrem Code identischen Codes vorneh-

me. Von den drei Moglichkeiten, diesen Code zu ermitteln, nimlich Kopieren der Bit-Fol-

ge von einer Original-Smartcard, Ausprobieren der mdglichen Kombinationen oder Verrat

der Codezahl durch einen Eingeweihten, komme im vorliegenden Fall nur die erste in Be-

tracht. Das Ausprobieren scheitere daran, daf} selbst ein leistungsstarker Computer die

vielfaltigen Zahlenkombinationen nicht in einer akzeptablen Zeit berechnen kénne. Dem

Verrat durch einen Eingeweihten stehe entgegen, daff dieser auf Grund des Systems der Be-

stimmung der Codezahl jeweils nur deren eine Hilfte kennen konne. :

Ein berechtigtes Interesse an einem Verbot der von der Antragsgegnerin vertriebenen Kar-  Das Interesse der

ten ergebe sich fiir sie — die Antragstellerin — auch daraus, dafl sie mit der Telekom schon  Antragsgegnerin am Verbot der
1993 einen Vertrag tiber die Verschliisselung der Sendungen des Kabelkanals (Kabel 1) ab-  Karte

" geschlossen habe, die nach demselben System codiert wiirden. Die Antragstellerin ist der

Meinung gewesen, dafl das Vorgehen der Antragsgegnerin gegen § 17 UWG verstofe.

Auf Antrag der Antragstellerin hat die 6. Zivilkammer des Landgerichts Frankfurt/Main  Einstweilige Verfiigung durch
im Wege der einstweiligen Verfiigung am 25.8.1994 der Antragsgegnerin verboten, das LG Frankfurt/Main
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Decoderkarten zum Entschliisseln von mit dem Eurocrypt-Verfabren verschliisselten Fern-
sehprogrammen, insbesondere unter der Bezeichnung Euroc.-Karte B Filmnet herzustellen,
zu nutzen und feilzubalten.

Die Antragsgegnerin hat gegen die einstweilige Verfiigung Widerspruch eingelegt und die
Ansicht vertreten, daf} die erforderliche Dringlichkeit nicht gegeben sei. Der Testkdufer der
Antragstellerin habe die Decoderkarte bereits am 30.3.1994 erhalten, so dafl — auch mit
Riicksicht auf die schon vorher durch die Antragsgegnerin betriebene offene Vermarktung
der Karte — fiir den erst am 24.8.1994 gestellten Antrag auf Erlafl einer einstweiligen Verfii-
gung die Eilbediirftigkeit nicht mehr bestanden habe.

Ein Verstof} gegen § 17 UWG sei nicht gegeben, da der von der Antragstellerin benutzte
Code nicht als Betriebsgeheimnis angesehen werden konne. Die Schliissellinge von 56 Bits
sei aus heutiger Sicht viel zu klein, um eine Geheimhaltung zu gewahrleisten. Mit Hilfe von
modernen Computern sei eine Entschliisselung innerhalb von wenigen Tagen mdéglich, so-
fern nicht — was der Regelfall sei — die Verschliisselungsmechanismen bereits durch indis-
krete Mitarbeiter verraten worden seien. Im Fall der Eurocrypt-Piratenkarten sei dies
schon vor 1992 der Fall gewesen; schon seit diesem Zeitpunkt seien Karten dieser Art auf
dem Markt gewesen.

Mit Urteil vom 7.12.1994 hat das Landgericht die einstweilige Verfiigung bestatigt.

In der Begriindung hat es nicht nur die Eilbediirftigkeit fiir den Erlafl einer einstweiligen
Verfiigung bejaht, sondern auch einen materiellen Anspruch auf der Grundlage des § 17
Abs. 2 Nr. 2 UWG fiir begriindet erachtet. Mafigeblich hierfiir ist die Uberzeugung des
Landgerichts, daf} der Geheimcode, von dem die durch die Antragsgegnerin vertriebenen
Piratenkarten Gebrauch machten und der auch ein Geschiftsgeheimnis darstelle, mittels ei-
ner “Kopie” der Smartcard der Antragstellerin gewonnen worden sei. Insoweit habe die
Antragsgegnerin durch den Vertrieb der Decoderkarten den illegal beschafften Code zu-
mindest unbefugt verwertet. Dariiber hinaus miisse dem Sachverhalt auch entnommen
werden, dafl die Antragsgegnerin die betroffenen Karten selbst herstellen werde; insoweit
sei eine Begehungsgefahr durch die Antragstellerin hinreichend dargelegt worden.

Gegen dieses Urteil, das ihr am 6.1.1995 zugestellt worden ist, hat die Antragsgegnerin un-
ter dem 6.2.1995 Berufung eingelegt.

Sie hat weiterhin zum einen die Ansicht vertreten, dafl fir den Erlafl einer einstweiligen
Verfiigung die erforderliche Dringlichkeit nicht gegeben sei, zum anderen noch einmal ihre
Meinung unterstrichen, dafi es sich bei dem von der Antragstellerin verwendeten Code tat-
sichlich nicht mehr um ein Betriebsgeheimnis handele. Dies ergebe sich vor allem aus der
Tatsache, daf} der angebliche Geheimcode seit mehreren Jahren frei und offentlich gehan-
delt werde. Thr — der Antragsgegnerin — konne schliefllich ein Herstellen der Karten nicht
verboten werden, da sie eine solche Handlung nicht unternommen habe und dies auch in
Zukunft nicht tun werde; sie habe lediglich bereits fertiggestellte Karten aus dem Ausland
bezogen und in Deutschland nur vertrieben.

Die Antragsgegnerin beantragt daher,

unter Abinderung des angefochtenen Urteils den Beschluf§ — einstweilige Verfiigung — vom
25.8.1994 aufzuheben und den Antrag auf Erlaf} einer einstweiligen Verfiigung zuriickzu-
weiserl.

Die Antragstellerin beantragt,

die Berufung zuriickzuweisen.

Sie verteidigt das angefochtene Urteil.

Zur Erginzung des Tatbestandes wird im {ibrigen auf die zwischen den Parteien gewechsel—
ten Schriftsitze nebst Anlagen verwiesen.

Entscheidungsgriinde

Die Berufung ist zulissig; sie hat aber nur zu einem geringen Teil Erfolg.

Die zugunsten der Antragstellerin sprechende Vermutung der Eilbediirftigkeit fiir den Er-
laf einer einstweiligen Verfiigung (§ 25 UWG) ist durch die Antragsgegnerin nicht entkraf-
tet worden. Zwar hat es in Anbetracht der unstreitigen Tatsache, daf8 die fraglichen Piraten-
karten im In- und Ausland schon seit mehreren Jahren am Markt sind, relativ lange gedau-
ert, bis die Antragstellerin — wie in dem vorliegenden Fall — Mafinahmen ergriffen hat, um
den Vertrieb der Piratenkarten in Deutschland zu unterbinden. Im Verhaltnis der Parteien
zueinander kommt es jedoch darauf an, ob die Antragstellerin zu erkennen gegeben hat,
mit der Untersagung der streitbefangenen Piratenkarten sei es ihr nicht so eilig, als dafl sie
dieses Begehren nicht auch im Wege eines Hauptverfahrens allein verfolgen kénnte. Aus
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der Sicht der Antragstellerin kam es wesentlich darauf an festzustellen, ob die von der An-
tragsgegnerin vertriebenen Piratenkarten denselben Geheimcode benutzen. Dies war nach
Lage der Dinge zwar zu vermuten — und wurde von der Antragstellerin auch vermutet —,
die erforderliche positive Gewifiheit hatte sie aber erst nach Abschlufl der von dem Zeugen
F. durchgefithrten Untersuchungen. Hierbei kann es der Antragstellerin nicht angelastet
werden, daf§ dieser im Anschlufl an den Erwerb der Karte bei der Antragsgegnerin die Un-
tersuchung nicht beschleunigt durchgefiihrt hat; es kommt ndmlich allein auf die positive
Kenntnis der Antragstellerin von dem Verstof§ an, die sie aber erst nach Abschlufi der Un-
tersuchung Ende Juni 1994 gewonnen hatte. Im Anschlufl daran hat die Antragstellerin so-
dann sofort reagiert, indem sie die Antragsgegnerin unter dem 20.7.1994 abmahnte, so dafl
die Vermutung der Dringlichkeit im Sinne von § 25 UWG fiir die dann am 24.8.1994 bean-
tragte einstweilige Verfigung nicht entkréftet ist.

Der Sache.nach steht der Antragstellerin der geltend gemachte Unterlassungsanspruch im
wesentlichen auch zu. Soweit sich die Antragstellerin allerdings auf die Vorschrift des § 17
Abs. 2 Satz 2 UWG beruft, 1488t der Senat offen, ob die Voraussetzungen dieser Norm im
einzelnen erfilllt sind. Zwar geht der Senat — ebenso wie das Landgericht — davon aus, daf§
der von der Antragstellerin verwendete Geheimcode durch “Auslesen” oder “Kopieren”
der von ihr hergestellten Smartcard auf die von der Antragsgegnerin vertriebenen Piraten-
karten ibernommen worden ist. Hierfiir spricht vor allem die Tatsache, daff auch die Pira-
tenkarten Geheimcodes enthalten, die noch nicht tatsichlich genutzt, sondern fiir zuktinfti-
ge Programme von Pay-TV-Anstalten vorgehalten werden. Auf der anderen Seite ist es of-
fen, ob tatsichlich ein Betricbsgeheimnis im Sinne der genannten Vorschrift vorliegt, da
zum einen das von der Antragstellerin verwendete Verschliisselungsverfahren heutzutage
keine nennenswerten Hindernisse mehr aufbaut, zum anderen die verwendeten Entschliis-
selungsprogramme bei Zuhilfenahme entsprechender technischer Finrichtungen (so die ei-
desstattl. Versicherung R., Bl. 146 ff. d. A.) fiir interessierte Kreise seit mehreren Jahren
tiber Mailboxen zuginglich sind.

Es kann jedoch dahingestellt bleiben, ob und gegebenenfalls inwieweit hieraus Konsequen-
zen flir die Anwendung des § 17 UWG zu ziehen sind, denn der Senat sieht — wie mit den
Parteien in der miindlichen Verhandlung erdrtert — einen Unterlassungsanspruch schon auf
der Grundlage des § 1 UWG als gegeben an.

Das erforderliche Wettbewerbsverhiltnis zwischen den Parteien liegt vor, obwohl die von
der Antragstellerin hergestellten und iiber die Pay-TV-Anstalten an deren Kunden ausge-
gebenen Decoderkarten nicht in der Bundesrepublik Deutschland vertrieben werden und
» die Antragsgegnerin die von ihr beworbenen und verkauften Piratenkarten nicht im unmit-
telbaren Absatzgebiet der Antragstellerin anbietet, nimlich in den Staaten, in denen die von
den Kunden der Antragstellerin, den Pay-TV-Anstalten, ausgestrahlten Sendungen zulissi-
gerweise empfangen werden diirfen. Abgesehen davon, dafi sich die Parteien jedenfalls mit-
telbar auf einem Markt begegnen, auf dem sich ein Kundenkreis gebildet hat, der daran in-
teressiert ist, unter Ausschaltung der von der Antragstellerin mit Decoderkarten belieferten
Pay-TV-Veranstaltern solche Decoderkarten direkt von der Antragsgegnerin zu beziehen,
geniigt fir die Annahme eines Wettbewerbsverhiltnisses auch, dafl Gewerbetreibende
maglicherweise kiinftig den gleichen Abnehmerkreis haben werden. Es ist also auch auf den
Kundenkreis abzustellen, der sich bei einer nach den Umstinden zu erwartenden Ausdeh-
nung des Unternehmens, einer Erweiterung der Produktion oder einer Anderung der
Nachfrage maoglicherweise ergeben kann (Baumbach-Hefermehl, UWG, 17/1993, Einl
UWG Rdnr. 224; BGH GRUR 1961, 535, 537 - arko). Unter diesen Voraussetzungen er-
scheint es als naheliegend, dafl die Parteien {iber kurz oder lang in einen unmittelbaren
Wettbewerb zueinander treten, sei es, dafl die Schranken hinsichtlich des Empfangs der be-
troffenen Sender fallen, sei es, dafl die Antragstellerin ihren Geschiftsbetrieb nach
Deutschland ausdehnt, wie es im Fall der Verschliisselung des auch hier zu empfangenden
Senders Kabel 1 bereits geschehen ist.

Der Vertrieb der Piratenkarten durch die Antragsgegnerin stellt eine wettbewerbswidrige
Behinderung der Antragstellerin im Sinne des § 1 UWG dar. Hierbei kann nicht in Zweifel
gezogen werden, daf} eine solche Behinderung dort gegeben wire, wo die von der Antrag-
stellerin hergestellten Karten unmittelbar vertrieben werden, d.h. in den Lindern, in denen
~ die mit dem System der Antragstellerin verschliisselten Sendungen empfangen werden diir-
fen. Aber auch die hier vorliegende Besonderheit, dafl nidmlich die Antragsgegnerin ihre Pi-
ratenkarten nur in Deutschland vertreibt, wo ein Finsatz der Decoderkarten der Antrag-
stellerin zum Empfang der verschliisselten Sendungen aus lizenzrechtlichen Griinden
(noch) nicht méglich ist, vermag eine andere Beurteilung nicht zu rechtfertigen. Die An-
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tragstellerin wird schon dadurch behindert, dafl ein theoretisch méglicher und denkbarer
Vertrieb ihrer eigenen Karten in Deutschland beeintrichtigt wird. Zu beriicksichtigen ist in
diesem Zusammenhang ndmlich, daf§ im Verhiltnis der Parteien zueinander die Verwerf-
lichkeit des Verhaltens der Antragsgegnerin nicht daraus entsteht, dafl diese unter Verlet-
zung von lizenzrechtlichen Einschrinkungen den Empfang der verschliisselten Programme
ermdglicht, sondern daraus, dafl auf unzulissige Weise in einen potentiellen, wenn auch
noch nicht aktualisierten Vertriebsbereich der Antragstellerin, in eine durch die Lieferungs-
vertrige mit den Pay-TV-Sendern begriindete Wettbewerbsposition eingegriffen wird.
Dem kann die Antragsgegnerin nicht entgegensetzen, dafl die von der Antragstellerin ver-
wendeten Schliissel fiir einen bestimmten, interessierten Personenkreis iiber eine Verdffent-
lichung in Computer-Mailboxen oder verschiedenen Zeitschriften erreichbar geworden sei-
en. Die eigentliche Verletzungshandlung, die zu einer unlauteren Behinderung und Stérung
der auf dem Vertrieb von Verschliisselungssystemen einschliefllich Decoderkarten aufbau-
enden Wettbewerbsposition der Antragstellerin fithrt, wird erst durch den Vertrieb derfer-
tigen Piratenkarten begangen, denn bei dem auf diese Weise angesprochenen Konsumen-
tenkreis handelt es sich gerade um diejenigen, die mangels technischer Kenntnisse die ver-
Sffentlichten Codeziffern nicht umsetzen kénnen. Um diese tatsichlich nutzen zu kénnen,
bedarf es technischer Manipulationen die nach Lage der Dinge gerade von dem zum Ab-
nehmerkreis der Antragsgegnerin gehdrenden typischen Verbraucher — sei es, weil er sich
dies nicht zutraut, sei es, daff er den Aufwand scheut — nicht erwartet werden kann.

Zur Behinderung der Antragstellerin trigt auch bei, dafl durch das Handeln der Antrags-
gegnerin der Ruf der Antragstellerin und damit deren geschiftliche Betitigung allgemein
beeintréchtigt wird. Der ungehinderte Vertrieb der Piratenkarten in Deutschland ist nim-
lich geeignet, das von der Antragstellerin verwendete Verschliisselungssystem zu diskredi-
tieren, sei es dadurch, dafl die Unterstellung einer “undichten Stelle” bei der Antragstellenn
perpetuiert wird, sei es dadurch, dafl die Verwendung eines DES-Schliissels mit einer Ver-
schliisselungstiefe von 56 Bits als nicht hinreichend angesehen und somit die Antragstelle-
rin zur Implementierung immer aufwendigerer Verschliisselungssysteme gezwungen wird.
Insbesondere aus letzterem folgt nach Ansicht des Senats eine Behinderung, weil nimlich
das von der Antragsgegnerin verwendete Verschlisselungssystem nach dem data encryp-
tion standard ausreicht, um die Mehrzahl der potentiellen, technisch nicht versierten Be-
nutzer von dem eigenen Versuch einer Decodierung abzuschrecken, denn diese verfiigen in
der Regel weder tiber die Kenntnisse noch die Fihigkeiten, die erforderlich wiren, um eine
mit diesem Standard vorgenommene Verschliisselung zu “knacken”.

Dies gentigt nach Ansicht des Senats nicht nur zur Begriindung einer wettbewerbswidrigen
Behinderung der Antragstellerin nach § 1 UWG, sondern bildet zugleich die Grundlage fiir
einen weiteren Unterlassungsanspruch nach den §§ 1004, 823 BGB unter dem Gesichts-
punkt des Eingriffes in einen eingerichteten und ausgeiibten Gewerbebetrieb. Unter “Ge-
werbebetrieb” ist hierbei das zu verstehen, was in seiner Gesamtheit den Gewerbebetrieb
zur Entfaltung und Betitigung in der Wirtschaft befdhigt, mithin auch die Geschiftsverbin-
dungen und der Kundenkreis (Baumbach-Hefermehl, UWG, 17/1993, Allg, Rdnr. 116;
Rdnr. 121 m. w. Nachweisen zur Rechtsprechung des BGH). Unter Berticksichtigung des-
sen sind insbesondere die durch den ungehinderten Vertrieb der Piratenkarten eintretende
Rufschidigung auf Seiten der Antragstellerin und die Diskreditierung ihres Verschliisse-
lungssystems auch geeignet, einen solchen unmittelbaren Eingriff in den Gewerbebetrieb
der Antragstellerin und damit eine rechtswidrige Schadenszufiigung (§ 823 BGB) darzu-
stellen, die ebenfalls in Form eines Unterlassungsanspruchs (§ 1004 BGB) abgewehrt wer-
den kann (zur Frage des Eingriffs in den eingerichteten und ausgeiibten Gewerbebetrieb
bei Rufschidigung vgl. OLG Stuttgart WRP 1987, 698; BGH WRP 1994, 495 — Marken-
verunglimpfung).

Neben dem somit gegebenen Anspruch auf Unterlassung des Nutzens und Feilhaltens der
Piratenkarten steht der Antragstellerin allerdings ein auf die Untersagung des Herstellens
der Karten gerichteter Anspruch nach Ansicht des Senats nicht zu. Abgesehen davon, daf§
keinerlei Anhaltspunkte dafiir vorhanden sind, daf} die Antragsgegnerin in der Vergangen-
heit Piratenkarten selbst hergestellt hat — unwidersprochen hat sie die von ihr vertriebenen
Karten selbst aus dem Ausland importiert —, ist eine solche Handlung angesichts des offen-
sichtlich nach wie vor einfachen und kostengiinstigen Imports solcher Karten aus dem
Ausland auch nicht fiir die Zukunft zu erwarten. Unter Abinderung des erstinstanzlichen
Urteils war daher insoweit, als das Herstellern der Karten betroffen ist, die erlassene einst-
weilige Verfligung aufzuheben und der Antrag auf ihren Erlafl zuriickzuweisen.
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